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Kiinstliche Intelligenz und Militar -
(k)eine Sondermoral?

Die Diskussion um letale autonome Waffensysteme werfe die Menschen auf sich als Frage zuriick, gibt der Autor zu bedenken

Erny Gillen verweist auf das
ethische Grundprinzip der
Unesco-Empfehlungen:
Autonome Waffen diirfen nur
feindliche Waffensysteme
direkt ins Visier nehmen.
nicht aber direkt Menschen.
Foto: Shutterstock

Von Erny Gillen *

Am 25. und 26. April 2023 findet auf Einla
dung von Verteidigungsminister Frangois
Bausch (Déi Gréng) an der Universitit in
Belval eine internationale Konferenz zu den
sogenannten .Lethal Autonomous Weapon
Systems® (LAWS) statt. Seit 2014 wird zu
diesem Thema in Genf. auch unter Luxem
burger Beteiligung. beraten und 2019 wur
den elf allgemeine Leitlinien festgehalten. Es
geht dabei darum. den Gebrauch bestimm-
ter konventioneller Waffen zu verbieten
oder einzuschrinken. von denen auszuge
henist. dass sie Menschen iiber das Maf hin
aus verletzen konnen oder Zivilisten und
Kimpfende nur ungeniigend unterschei
den.

Doch die Verhandlungen in Genf sto
cken. gerade auch. aber nicht nur, wegen der
geopolitischen Situation. So wird etwa um
Definitionen und Grenzen gerungen. die
hinter dem stindigen und rasanten Fort
schritt der Techniken stehen. welche kiinst-
liche Intelligenz (KI) erst erméglichen und
in praktische Anwendungen iibersetzen
Neben den Gefahren und Risiken erwarten
sich viele gewaltige Vorteile von diesen neu
en Techniken. zumindest fiir diejenigen. die
sie meistern und effizient bis disruptiv ein
setzen werden. Die Erwartungen in den zi
vilen und militirischen Bereichen sind ent
sprechend hoch. Forschung. Wirtschaft und
Armeen befiirchten deshalb, dass die Poli
tik sie zu frith oder falsch ausbremsen kénn-
te.

Dass die Verhandlungen zu den von
kimstlicher Intelligenz angetriebenen auto
nomen Systemen getrennt nach militiri
schen und zivilen Anwendungen gefiihrt
werden. hilft. die Angste gegeniiber erste
ren in den Diskussionen um wirtschaftliche
und soziale Anwendungen und deren poten
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ziellen Vorteile auszuklammern. Dabei
unterscheiden sich die Technik der kiinstli
chen Intelligenz und die daraus resultieren
de sogenannte Autonomie in zivilen oder
militirischen Anwendungen systemisch
nicht. KI ist selbst ein typisches .dual-use”
Produkt

Aus dieser systemischen Perspektive
lohnt es sich. die breit abgestiitzten Ver
handlungsresultate der Ende November
2021 von 193 Regierungen angenommenen
Unesco-Empfehlungen zu einer Ethik der
kiinstlichen Intelligenz mit den elf Punkten
der Regierungsexperten ir
Weiterentwicklung der Konvention zu kon
ventionellen Watten (CCW) aus Genf zu
vergleichen. Wihrend letztere knapp sind
und auf eine Seite passen. entfaltet die
Unesco ihre allgemeinen Empfehlungen zu
KI ausgehend von Werten und Prinzipien
in einem zusammenhingenden Dokument.

Ein Grundprinzip

Menschen und ihre Gemeinschaften sollen
Kl-Systemen nicht untergeordnet werden
oder durch sie Schaden erleiden (Punkt 14).
Von diesem Grundprinzip folgert die
Unesco beispielsweise. dass keine vitalen
Entscheidungen an eine KI abgetreten wer
den diirften (Punkt 36). Ganz allgemein soll
der Mensch weder als Arbeitssuchender
noch als Anwiirter auf einen Kredit oder eine
soziale Leistung noch als Patientin. als Biir
gerin. Soldatin oder Verbrecherin zum rei
nen Objekt einer maschinellen Berechnung
werden.

Die Genfer CCW-Prinzipien suchen le
diglich ein Gleichgewicht zwischen .mill
rischer Notwendigkeit und humanitiren Er
wigungen™ (Punkt k). Die Unesco-Empfeh
lungen verstehen KI-Ethik dagegen als Ge
sellschattsaufgabe, die sich unter anderem

an Menschenrechten und Vélkerrecht aus-
richten muss.

Menschen sollen nicht zum Gegenstand
von Entscheidungen werden. allein von
autonomen Systemen getroffen werden.
Ubernimmt man diesen grundsitzlichen
Standpunkt. wie er in der Ethik seit Kant
unter allen Menschen Geltung hat. so
braucht es hinsichtlich dieses Grundprin
zips keine Sondermoral fiir autonome Waf-
fensysteme. Die praktische Vernunft selbst
oder die Wiirde des Menschen verbieten
eine Instrumentalisierung von Menschen (in
unserem Fall) als Daten zu welchem Zweck
auch immer.

Der deutsche Ethikrat macht dieses Prin
zip ebenfalls stark. we einer Stel
lungnahme vom 20. 7 sthilt. dass
der Begrift kimstliche Intelligenz” eher als
anthropomorphisierende Metapher zu ver
stehen ist und die Autorschaft von Hand
lungen vernunftbegabten Men-
schen zuzuschreiben ist.

Er wendet sich resolut gegen sogenannte
automatisierte oder algorithmische Ent
scheidungssysteme (ADM-Systeme) und
fordert ganz im Sinne von Artikel 22 des
schen Datenschutzgesetzes, .dass
niemand zum Objekt einer allein auf Algo-
rithmen basierenden Bewertung gemacht
werden sollte. sondern belastende Wer
tungsentscheidungen von einem Menschen
verantwortet werden sollten”. Zudem warnt
er vor der Gefahr der .automation bias™, die
immer dann zutrifft. wenn Menschen sich
automatisch auf Computer und andere
Automaten verlassen. ohne deren Berech
nungen kritisch zu reflektieren bezichungs
weise zu hinterfragen.

Demgegeniiber bleibt die Genfer Gruppe
bei der Formulierung ihrer Leitlinien abs
trakt, wenn sie lediglich einfordert. dass der
Einsatz autonomer Waffen in der Letztver
antwortung von Menschen bleiben muss
(Punkt b. d). auch dann. wenn diese gegen
Personen gerichtet sind.

In letzter Konsequenz heift das ethische
Grundprinzip. auf das die Unesco ihre all-
gemeinen Empfehlungen stiitzt, dass auto
nome Waffen nur feindliche Waffensyste
me direkt ins Ziel nehmen diirfen. nicht aber
direkt Menschen. Eigentlich miissten die
Verha Illl“lllll.\(‘(l ationen innerhalb  der
CCW in Genf dieses Grundprinzip. das von
ihren Lindern bereits als Unesco-Prinzip an
erkannt wurde. teilen. Auf dieser Basis konn-
te die Gruppe dann neu weiterarbeiten und
die Fragen um die Anwendung autonomer
Waffensysteme im Rahmen des auszuwei
tenden internationalen humanitiren Rechts
regeln.

Verteidigung unter Wahrung des Prinzips
der VerhdltnismaBigkeit

Autonome Verteidigungssysteme (wie sie
bereits vieltach im Einsatz sind) wiiren im-
mer dann erlaubt. wemn sie nicht direkt
Menschen zum Ziel hitten. sondern deren
Angriffsmittel. Wie bei jeder \(rlu(hgung
wiirde auch in diesem Fall das Prinzip einer
verhiltnismafigen Antwort gelten. Mit An
griffswatfen kimpfende Soldaten wiren
gegeniiber autonomen Waffensystemen wie
in jedem Krieg dem Risiko ausgesetzt, indi
rekt Opfer dieser Art der Verteidigung zu
werden.

Im militirischen Einsatz werden alle Par
teien Eskalationen vermeiden, weil jede
Partei um das Potenzial noch groferer bis
totaler Zerstorung etwa durch Atomwaf
fen wei. Dieses Gleichgewicht des Schre
ckens wird durch den Einsatz von Kl-ge
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stiitzten Waffensystemen auf eine weitere
Probe gestellt. An deren Ende stiinde ein
Krieg zwischen autonomen Waffensyste
men. die die Zerstorung unserer Existenz-
grundlage zur Folge haben kénnte. In die
sem Zusammenhang wiiren sogenannte
.Tote-Hand-Systeme" im Sinne des Uber
lebens von Menschen noch vor einem nicht
auszudenkenden apokalyptischen Arma
geddon mit auszuhandeln.

Die technischen Voraussetzungen fiir die
Programmierung von Systemen. die zu ihrer
Verteidigung auf sie gerichtete Watfen
schneller, priziser. effizienter und verhilt-
nismifig ausschalten. liegen im Bereich des
Méoglichen. auch wenn natiirlich Unfille, wie
bei allen technischen und menschlichen
Verwirklichungen nicht ausgeschlossen
werden kénnen. Die Verhandlungen um die
Bedingungen des internationalen humaniti-
ren Rechts werden auch heute noch in der
Hoffnung auf ein friedliches Zusammenle-
ben vor und nach méglichen Kriegen ge-
fiihrt.

Da ein genereller Bann von tddlichen
autonomen Watfensystemen genauso uto-
pisch ist, wie der Bann von Kriegen iiber-
haupt. wird hier vorgeschlagen. die allge-
meinen ethischen Werte und Prinzipien der
Unesco-Empfehlungen konkret in den 193
Staaten den und so eine gemeinsa-
me feste Basis fiir die Verhandlungen in
Genf. um eine Sondermoral zu autonomen
Watfensystemen im Rahmen des anzupas-
senden internationalen humanitiren Rechts
zu schatfen.

Ethisches Design und Assessment

Die Fragestellungen um AMD-Systeme im
Allgemeinen und autonome Waffensyste-
me im Besonderen werden sich weiter stin-
dig unter dem Druck der Entwicklungen in
Technik. Gesellschaft und Umwelt veriin
dern. Gesetze kommen. wie in vielen Berei-
chen. hiufig (zu) spit. Gegeniiber Gesetzen
haben ethische Reflexion und Empfehlun-
gen genauso sowie die konkrete Arbeit mit
Werten und Prinzipien den Vorteil, sich di-
rekt an das Urteilsvermogen von denen zu
richten. die verantwortlich und mit unter-
schiedlichen Einstellungen zusammenarbei-
ten (miissen).

Hierbei sind Institutionen wie Ministe-
rien und Armeen. aber auch Entwickler und
Vertreiber von Innovationen ganz beson-
ders gefordert. Oft leisten sie Pionierarbeit,
bevor neue Regeln das Gelinde rechtlich ab-
sichern. Dort. wo Ethik bereits im Design
der Systeme und ihres Einsatzes integriert
wird, werden Unzulinglichkeiten. Fehler
und Risikoquellen im Vorfeld mitgedacht.
permanent wihrend des gesamten Lebens-
zyklus der Technik angesprochen und eva-
luiert. um so mit dafiir zu sorgen. dass, wie
unserem Fall. die Maschine im Dienst des
Menschen bleibt.

Wie die Unesco will auch die EU mit so-
genannten regelmiBigen ethischen .Impact
Assessments” dafiir sorgen. dass die
schwerwiegenden Fragen der Ethik im ge-
samten Bereich der KI nicht erst dann ge-
stellt werden. wenn Unfille oder Verbre-
chendurch diese Techniken geschehensind.
sondern von Anfang an und entlang des ge-
samten Lebenszyklus von KI-Anwendun-
gen. Solche spezifischen ethischen Impact
Assessments” wiren zusammen mit geziel-
ten Angeboten im Bereich ethischer Bil-
dung und Begleitung ebenfalls in die Gen-
fer CCW-Anstrengungen sowie in die na-
tionalen Verteidigungsstrategien zu inte-
grieren.

Die Diskussion um letale autonome Waf-
fensysteme wirft die Menschen auf sich als
Frage zuriick. Die moglichen Antworten
kénnen wir nicht ohne Selbstverleugnung
an ChatGPT &Co. delegieren. Denn die Ant-
worten. wer und was eine Soldatin in Zu-
kunft sein wird. entscheiden in unseren Re-
gionen auch mit dariiber. wer und was die
Biirger:innen in Zukunft sein werden.

* Der Autor ist Ethiker, betreibt die Moral Factory und hat die
Luxemburger Armee bei der Erstellung itver Werte-Charta
und itves Miltérkodex im Auftrag des Verteidigungsminis-
tenums fachlich beglertet.
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