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Liebe Leserinnen und Leser, vor zehn Jahren er-
schien die erste Ausgabe von Ethik und Militär. 
Daher greifen wir das damalige Thema – „Anony-
mes Töten durch neue Technologien? Der Soldat 
zwischen Gewissen und Maschine“ – erneut auf. 
Neben dem erfreulichen Anlass gibt es einen wei-
teren Grund für diese Entscheidung: Auch wenn 
nicht jedes Argument in der Debatte um soge-
nannte autonome Waffensysteme (AWS) neu ist, 
so hat es doch gerade in jüngerer Zeit bedeutende 
Entwicklungen gegeben.

Das gilt einerseits für den technologischen Fort-
schritt, nicht nur bei „zivilen“ Anwendungen wie 
ChatGPT, sondern auch auf den leider zahlreichen 
Schlachtfeldern dieser Welt. In der Ukraine sollen 
mittlerweile (teil)autonome Drohnen produziert 
und eingesetzt werden. Berichte über ein israeli-
sches KI-gestütztes Zielauswahlsystem namens 
„Lavender“ scheinen Befürchtungen über einen 
eher bedenkenlosen Umgang mit algorithmi-
schen Empfehlungen zu untermauern. Daran wird 
deutlich, dass es nicht nur um selbstständig agie-
rende Waffensysteme, sondern um die grundsätz-
liche „Zusammenarbeit“ zwischen Mensch und 
algorithmischen Anwendungen und die daraus 
entstehenden ethischen, rechtlichen, rüstungs- 
und sicherheitspolitischen Fragen geht. Auch die 
Bundeswehr beschäftigt sich intensiv mit den Ein-
satzmöglichkeiten von KI, nicht nur im Rahmen 
des Projekts Future Combat Air System (FCAS).

Andererseits gibt es eine neue Dynamik bei den 
Bemühungen um ein verbindliches völkerrecht-
liches Abkommen zu autonomen Waffen. Zum 
Auftakt dieser Ausgabe nehmen daher Catherine 
Connolly von Stop Killer Robots und der österrei-
chische Abrüstungsexperte Andreas Bilgeri Bezug 
auf die jüngsten internationalen Konferenzen zu 
AWS und die erste Resolution der UN-Generalver-
sammlung, die den Stillstand in den bisherigen 
Regulierungsbemühungen durchbrechen könnte.

Auch die folgenden Beiträge greifen verschiede-
ne Aspekte und Schwerpunkte der AWS-Debatte 
auf. So zeigt etwa Erny Gillen aus Luxemburg, wo 
im vergangenen Jahr eine internationale Tagung 
zu AWS ausgerichtet wurde, einen Weg zur Regu-
lierung militärischer KI nach den UNESCO-Prinzi-
pien auf. Bernhard Koch geht der grundlegenden 
Frage nach, ob eine „algorithmische Tötung“ die 
Menschenwürde verletzt. Der polnische Philosoph 

Maciek Zając wiederum fordert eine Ethik, die sich 
stärker den Zulassungs- und Anwendungskriterien 
konkreter Systeme widmet.

Ein zentraler Begriff in der Auseinandersetzung 
ist „Meaningful Human Control“: die Idee einer 
Beherrschbarkeit künstlich intelligenter Systeme, 
die sich nicht in einer oberflächlichen Pseudo-
kontrolle erschöpft. Wir freuen uns daher über die 
Beiträge von Forschenden dreier Teilprojekte des 
gleichnamigen interdisziplinären Netzwerks; dar-
unter Jutta Weber und Jens Hälterlein, die unter 
anderem anhand eines konkreten FCAS-Anwen-
dungsszenarios die Grenzen von Autonomie und 
effektiver Kontrolle in komplexen Mensch-Ma-
schine-Gefügen untersuchen. Der den Hauptteil 
abschließende Beitrag von Henning Lahmann 
hinterfragt, ob gängige Annahmen und Strategien 
im Bereich der „Cognitive Warfare“ haltbar sind.

Für das Special dieser Ausgabe lag es auf der 
Hand, auch eine KI zu fragen, wie die Zukunft der 
Kriegsführung aussieht und ob der Mensch da-
bei noch von Bedeutung ist. Die Meinung unse-
rer menschlichen Interviewpartner, General a. D. 
Ansgar Rieks und Wolfgang Koch vom Fraunhofer 
Institut für Kommunikation, Informationsverarbei-
tung und Ergonomie, war dazu eindeutig: Der 
menschliche Soldat wird immer eine entschei-
dende Rolle spielen – ob er noch im Cockpit eines 
Kampfjets sitzt oder nicht. 

Ohne Anspruch auf Vollständigkeit wollen wir 
mit dieser umfangreichen Jubiläumsausgabe die 
vielfältigen Herausforderungen im Zusammen-
hang mit KI und Autonomie beleuchten. Allen, die 
an dieser und den vorangegangenen Ausgaben 
mitgewirkt haben – vom Gründungsteam von 
Ethik und Militär über langjährige Förderer, Auto-
rinnen und Autoren, Herausgeber und Beratende, 
Übersetzerinnen und Übersetzer bis hin zum tech-
nischen Support – gilt unser aufrichtiger Dank.

EDITORIAL

Rüdiger Frank 

Redakteur
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Parlament definitiv verabschiedet wurde, 
klammert die Europäische Union explizit alle 
militärischen Anwendungen aus.3 Dass die 
Verhandlungen zu den von KI angetriebenen 
autonomen Systemen getrennt nach mili-
tärischen und zivilen Anwendungen geführt 
werden, hilft einerseits, die Ängste der Bevöl-
kerung auf wirtschaftliche und soziale Anwen-
dungen zu fokussieren. Gleichzeitig trägt dies 
jedoch dazu bei, dass die erträumten Vorteile 
noch stärker überschätzt werden, weil die mi-
litärischen Anwendungen taktisch ausgeblen-
det und ausgelagert werden

Wie KI als eine Seite der Technik und die 
Autonomie, die sie über ihre Anwendungen er-
möglicht, zusammenspielen, hat zuletzt das AI 
Team von Google Ende 2023 in einem Papier 
übersichtlich dargestellt.4 Es wird darauf ver-
wiesen, dass beide Seiten zu unterscheiden 
sind und sich gegenseitig verstärken (können, 
wenn und sofern dies gewollt ist). Die im Arti-
kel vorgeschlagene strategische Nomenklatur 
kann unabhängig von ihrer zukünftigen wis-
senschaftlichen oder politischen Wirkungs-
geschichte bereits heute als nützliches Raster 
zur pragmatischen Einordnung auch von aktu-
ellen und zukünftigen militärischen KI-Anwen-
dungen eingesetzt werden.

Wie auch immer die zukünftigen Diskussio-
nen um KI und Autonomie verlaufen werden, 
so steht außer Zweifel, dass deren nach mili-
tärischen und zivilen Applikationen getrennte 
Beurteilung vor allem der politischen Taktik 
dient. Wie dünn die künstlich eingezogene 
Trennwand in der Praxis ist, wird nicht nur 
bei den umgebauten kommerziellen Drohnen 
etwa im Krieg um die Ukraine deutlich, son-
dern in den vielfältigen, Hunderte von Seiten 
füllenden Dual-Use-Bestimmungen etwa der 
EU.5 Gerade mit ihren Möglichkeiten, humane 
oder Robotern zugeschriebene Autonomie zu 
verstärken, ist KI ein typisches Dual-Use-Pro-
dukt. Um der Lage Herr zu werden, verlagern 
sich die politischen Bestrebungen aktuell auf 
die Hardwarekomponenten, die nötig sind, 
um KI zu entwickeln.

Vor dem Hintergrund dieser Problema-
tik lohnt es sich, eine breite Sicht auf die KI 
und deren Anwendungen einzunehmen. Die 
UNESCO hat dies umgesetzt und ihre in einem 

Autor: Erny Gillen 

Seit 2014 finden im Rahmen der Convention 
on Certain Conventional Weapons (CCW) in 
Genf Beratungen zu den Lethal Autonomous 
Weapon Systems (LAWS) statt und 2019 wur-
den elf allgemeine Prinzipien als Leitlinien 
festgehalten.1 Es geht dabei darum, den Ge-
brauch bestimmter konventioneller Waffen 
zu verbieten oder einzuschränken, von denen 
auszugehen ist, dass sie Menschen über das 
Maß hinaus verletzen können oder Zivilis-
ten und Kämpfende nur ungenügend unter-
scheiden.

Doch die Verhandlungen in Genf stocken, 
gerade, aber nicht ausschließlich wegen der 
von zunehmenden Spannungen und Rivalitä-
ten gekennzeichneten geopolitischen Situa-
tion. So wird unter anderem um Definitionen 
und Grenzen gerungen, um den ständigen und 
rasanten Fortschritt der Techniken zu fassen, 
welche durch die sogenannte künstliche Intel-
ligenz (KI) angetrieben und in praktische An-
wendungen übersetzt werden. Das diploma-
tisch-demokratische Ringen findet in den sich 
überlagernden Spannungsfeldern wirtschaft-
licher, forschungs- und sicherheitspolitischer 
Interessen statt. Neben den Gefahren und Risi-
ken erwarten sich viele außerordentliche Vor-
teile von diesen neuen Techniken, zumindest 
für diejenigen, die sie meistern und effizient 
disruptiv einsetzen werden. Die Erwartungen 
im zivilen und militärischen Bereich sind glei-
chermaßen hoch. Forschung, Wirtschaft und 
Armeen befürchten, dass die Politik sie zu früh 
oder zu stark ausbremst und so gegen das In-
teresse der Bevölkerung handeln könnte. 

Aus ihrem als historisch bezeichneten AI 
Act2, der am 13. März 2024 vom Europäischen 

KI FÜR DAS MILITÄR 
BRAUCHT KEINE 
 SONDERMORAL! 

EIN ZWISCHENRUF  
ZUR REGULIERUNG AUTO NOMER 

WAFFENSYSTEME
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inklusiven globalen Aushandlungsprozess er-
arbeiteten Resultate schon Ende 2019 vorge-
legt. Die UNESCO-Empfehlung wurde von 193 
Staaten angenommen.6 Anders als die EU im 
AI Act verfolgt die UNESCO keinen risikoba-
sierten Ansatz, sondern geht von den unsere 
Zivilisationen tragenden Werten und Prinzipi-
en aus. Vergleicht man ihre Empfehlungen zu 
einer Ethik der KI mit den bereits erwähnten 
elf Guiding Principles der Gruppe von Regie-
rungsexperten zur Weiterentwicklung der 
CCW aus Genf, stellt man fest, dass Letztere 
sehr knapp und allgemein gehalten sind und 
auf eine DIN-A4-Seite passen. Diesem Mini-
malkonsens stehen seit Jahren andauernde 
Gespräche und Verhandlungen über die De-
finition autonomer Waffensysteme und das 
erforderliche Ausmaß menschlicher Einfluss-
nahme gegenüber, ohne dass es bisher zu 
einem Durchbruch bei den Regulierungsbe-
mühungen gekommen ist.

Das Grundprinzip 

Laut der UNESCO-Empfehlung sollen Men-
schen und ihre Gemeinschaften KI-Systemen 
in keiner Phase ihres Lebenszyklus unter-
geordnet werden oder durch sie Schaden 
erleiden (Punkt 14). Auf dieser direkt aus 
der unverletzlichen Menschenwürde abge-
leiteten Grundlage wird folgerichtig auch 
ausgeschlossen, dass vitale Entscheidungen 
an eine KI abgetreten werden dürften. Der 
Mensch soll also weder als Arbeitssuchender 
noch als Anwärter auf einen Kredit oder eine 
soziale Leistung noch als Patient noch als 
Bürger, Verbrecher oder Soldat zum Objekt 
einer ausschließlich maschinellen Berech-
nung werden.7

Die Guiding Principles suchen demgegen-
über ein Gleichgewicht zwischen militärischer 
Notwendigkeit und humanitären Erwägungen 
(Punkt k). Die UNESCO-Empfehlungen ver-
stehen KI-Ethik als Gesellschaftsaufgabe, die 
sich an Menschenrechten und Völkerrecht 
ausrichten muss. Sie zeigen einen gangbaren 
Weg auf, autonome Technik in der Hand des 
Menschen als Subjekt zu lassen. Übernimmt 
man diesen grundsätzlichen Standpunkt, wie 
er seit Kant auch unter Menschen, die Macht 

Wie auch immer die zukünftigen Diskussionen um 

KI und Autonomie verlaufen werden, so  

steht außer Zweifel, dass deren nach militärischen 

und zivilen Applikationen getrennte  

Beurteilung vor allem der politischen Taktik dient

übereinander haben, gilt, so braucht es keine 
Sondermoral für autonome Waffensysteme. 

Der deutsche Ethikrat macht dieses Prinzip 
ebenfalls stark, wenn er in seiner Stellung-
nahme und entsprechend seinem philosophi-
schen Ansatz im März 2023 festhält: „Im Rah-
men der philosophischen Handlungstheorie 

können Maschinen nicht handeln und kom-
men als genuine Akteure mit Verantwortung 
nicht infrage. Dennoch haben sie Einfluss auf 
menschliches Handeln, das in modernen Ge-
sellschaften in zunehmendem Maß soziotech-
nisch situiert ist.“8 

Demgegenüber bleibt die Genfer Gruppe 
bei der Formulierung ihrer Guiding Princip-
les abstrakt, wenn sie lediglich fordert, dass 
der Einsatz autonomer Waffen (die auch ge-
gen Personen gerichtet sein könnten) in der 
Letztverantwortung von Menschen bleiben 
muss (Punkt b, d). Hier siedeln sich dann alle 
 Überlegungen zum bekannten Kehrvers des 
human in the loop an.

In letzter Konsequenz ergibt sich aus dem 
ethischen Grundprinzip, auf das die UNESCO 
ihre Empfehlungen stützt, dass autonome 
Waffen nur feindliche Waffensysteme direkt 
ins Ziel nehmen dürfen. Eine solche techni-
sche und ethische Verlagerung der Diskussion 
über autonome Waffensysteme könnte die 
Verhandlungen in Genf auf eine produktivere 
Ebene heben. Eigentlich müssten die Verhand-
lungsdelegationen innerhalb der CCW dieses 
Grundprinzip, das von ihren Ländern bereits 
im Rahmen der UNESCO anerkannt wurde, 
teilen. Auf dieser Basis könnte die Gruppe 
dann neu weiterarbeiten und die Anwendung 
autonomer Waffensysteme im Kriegsfall und 
im Rahmen des geltenden Humanitären Völ-
kerrechts regeln.
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autonomen Waffensystemen nicht als geson-
derten Fall zu behandeln.

Schwer definierbare autonome Waffensys-
teme führen allen geopolitischen Kontrahen-
ten das Schreckensszenario eines totalen Krie-
ges vor Augen. Das sogenannte Gleichgewicht 
des Schreckens bezeichnet die gegenseitige 
Vernichtungsfähigkeit von Atommächten. 
Beide Seiten sollen von einer nuklearen Eska-
lation abgehalten werden, weil sie sicher mit 
einem zerstörerischen Gegenschlag rechnen 
müssen – der wie im Falle des ehemaligen so-
wjetischen Tote-Hand-Systems sogar automa-
tisch ausgelöst würde, falls die politische und 
militärische Führung durch den Erstschlag 
nicht mehr am Leben wäre. Ein Wettrüsten im 
Bereich KI-gestützter Waffensysteme würde 
das Risiko eines durch Fehlfunktionen, uner-
wartete Interaktion und fehlende menschliche 
Kon trolle entfachten Kriegs, der letzten Endes 
die totale Zerstörung unserer Existenzgrund-
lage zur Folge haben könnte, nun aufs Neue 
erheblich steigern. 

Dem unkontrollierten Einsatz autonomer 
Schwärme von Waffen auf dem Land, im 
Wasser und in der Luft wirken am besten Ge-
spräche zwischen potenziellen Kriegsparteien 
entgegen, die aus Eigennutz bereit sind, sich 
zurückzuhalten. Auf dieser Grundlage könnte 
der technische und kontrollierbare Ausschluss 
von autonomen Waffensystemen, die direkt 
auf Menschen angesetzt würden, genauso 
akzeptabel sein wie sich selbst verteidigende 
autonome Systeme, die allerdings unter der 
Letztverantwortung und -kontrolle der Krieg 
führenden Menschen stehen müssen. In die-
sem Sinne wären im Interesse des Überlebens 
wenigstens einiger Menschen „Toter-Mann-
Schalter“ auszuschließen.

Jede öffentliche Diskussion über dieses 
hochkontroverse Thema erfüllt schon dann 
ihren Zweck, wenn sie von möglichst vielen 
verfolgt und bestritten wird. Die UNESCO-
Empfehlungen stellen ein Hoffnungszeichen 
dar – auch für die Militärethik.

Verteidigung unter  

Wahrung des Prinzips der 

 Verhältnismäßigkeit 

Automatisierte und autonome Verteidigungs-
systeme wären immer dann erlaubt, wenn 
sie nicht direkt Menschen zum Ziel hätten, 
sondern deren Angriffsmittel. Wie bei jedem 
Angriff würde auch in diesem Fall das Prinzip 
einer verhältnismäßigen Antwort gelten. Mit 
Angriffswaffen kämpfende Soldaten wären 
gegenüber autonomen Waffensystemen wie 

in jedem Krieg dem Risiko ausgesetzt, indirekt 
Opfer dieser Art einer maschinell betriebenen 
Verteidigung zu werden.

Die technischen Voraussetzungen für die Pro-
grammierung von Systemen, die zu ihrer Ver-
teidigung auf sie gerichtete Waffen schneller, 
präziser, effizienter und verhältnismäßig aus-
schalten, liegen im Bereich des Möglichen bzw. 
solche Systeme sind bereits in Gebrauch, auch 
wenn Unfälle, wie bei allen technischen Prozes-
sen und menschlichen Handlungen, natürlich 
nicht ausgeschlossen werden können. 

Da ein generelles Verbot von autonomen 
Waffensystemen genauso utopisch ist wie ein 
Verbot von Kriegen, wird hier vorgeschlagen, 
die allgemeinen ethischen Werte und Prinzi-
pien der UNESCO-Empfehlungen konkret in 
den 193 Mitgliedstaaten9 anzuwenden und die 
Entwicklung, Herstellung und den Einsatz von 

Dr. Erny Gillen, Jahrgang 1960, ist Gründer und Leiter 

der Moral Factory in Luxemburg. Von 2019 bis 2020 
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Der Autor

Ein Wettrüsten im Bereich KI-gestützter 

 Waffensysteme würde das Risiko eines durch 

 Fehlfunktionen, unerwartete Interaktion  

und fehlende menschliche Kontrolle entfachten 

Kriegs aufs Neue erheblich steigern
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1 Diese „Guiding Principles der Group of Governmental 
Experts on Emerging Technologies in the Area of Lethal 
Autonomous Weapons Systems“ (im Folgenden kurz: 
Guiding Principles) sind festgehalten in Annex IV unter 
https://documents.unoda.org/wp-content/up-
loads/2020/09/CCW_GGE.1_2019_3_E.pdf (Stand: 
4.4.2024). 
2 https://www.europarl.europa.eu/doceo/document/
TA-9-2024-0138_EN.pdf (Stand: 2.4.2024).
3 Artikel 2, Abs. 3. Am 21.5.24  hat auch der zuständige 
Ministerrat dem Text zugestimmt.
4 Ringel Morris, Meredith et al. (all members of Google 
DeepMind) (2023): Levels of AGI: Operationalizing 
Progress on the Path to AGI. In: Google DeepMind 
2023-11-04. https:// arxiv.org/abs/2311.02462 (Stand: 
26.12.2023).
5 EU Regulation 2021/821, zuletzt am 15. September 
2023 überarbeitet. https://eur-lex.europa.eu/eli/
reg/2021/821/oj (Stand: 4.4.2024).
6 UNESCO (2021): Recommendation on the Ethics of 
Artificial Intelligence. https://unesdoc.unesco.org/
ark:/48223/pf0000381137 (Stand: 4.4.2024). 
7 Dieser Punkt ist entsprechend der EU-Datenschutz-
grundverordnung (Artikel 22) bereits heute geltendes 
Recht. „Die betroffene Person hat das Recht, nicht einer 
ausschließlich auf einer automatisierten Verarbeitung – 
einschließlich Profiling – beruhenden Entscheidung 
unterworfen zu werden, die ihr gegenüber rechtliche 
Wirkung entfaltet oder sie in ähnlicher Weise erheblich 
beeinträchtigt.“ Ausgelegt und diskutiert wird heute 
neben den im Gesetz vorgesehenen Ausnahmen vor 
allem die Vokabel „ausschließlich“.
8 Deutscher Ethikrat (2023): Mensch und Maschine – 
Herausforderungen durch Künstliche Intelligenz. 
Stellungnahme. Berlin, S. 183. https://www.ethikrat.
org/fileadmin/Publikationen/Stellungnahmen/deutsch/
stellungnahme-mensch-und-maschine.pdf (Stand: 
4.4.2024). 
9 Zum Zeitpunkt der Verabschiedung der Empfehlung 
im November 2021 waren die USA der UNESCO noch 
nicht wieder beigetreten. 

https://documents.unoda.org/wp-content/uploads/2020/09/CCW_GGE.1_2019_3_E.pdf
https://documents.unoda.org/wp-content/uploads/2020/09/CCW_GGE.1_2019_3_E.pdf
https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://unesdoc.unesco.org/ark:/48223/pf0000381137
https://unesdoc.unesco.org/ark:/48223/pf0000381137
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